TOROS UNIVERSITESI BiLGi VE ILETiSiM GUVENLIGi USUL VE ESASLARI

BIRINCI BOLUM
Amac, Kapsam, Dayanak ve Tamimlar
Amag

Madde 1- (1) Bu Esaslarin amaci, Toros Universitesinde bilgi giivenligi risklerinin azaltilmasi,
ortadan kaldirilmas1 ve ozellikle gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda milli giivenligi
tehdit edebilecek veya kamu diizeninin bozulmasina yol agabilecek kritik bilginin/verinin giivenliginin
saglanmasi i¢in asgari giivenlik tedbirlerinin belirlenmesi ve belirlenen tedbirlerin uygulanmasi igin
yiiriitiilecek faaliyetler ile Toros Universitesi nezdinde islenen kisisel veri niteligindeki verilerin
korunmasi i¢in bilgi giivenligi kapsaminda uyulmasi1 gereken usul ve esaslarin e iligkin usul ve esaslari
diizenlemektir.

Kapsam

Madde 2 - (1) Bu Esaslar, Toros Universitesi personeli ve 6grencileri ile kendilerine herhangi
bir nedenle gegici veya kalic1 veya kisith olarak Toros Universitesi Bilisim Kaynaklarini kullanma,
yonetme veya izleme olanagi sunulan kisileri, bilgi sistemlerini, insan kaynaklarini, fiziksel ve ¢evresel
giivenlik sistemlerini, hizmet saglayicilarmni, sistem, veri ve bilgi kullanicilarini ve Universite bilgi islem
altyapisini kullanmakta olan tiim birimleri kapsar.

Dayanak

Madde 3 - (1) Bu Esaslar, 4/11/1981 tarihli ve 2547 sayil1 Yiiksekdgretim Kanununun 14’{incii
maddesi, 6698 Sayil1 Kisisel Verilerin Korunmasi1 Kanunu, 6 Temmuz 2019 tarihli ve 30823 Sayil
Resmi Gazetede yayimlanan 2019/12 Sayili Cumhurbaskanligi Bilgi ve Iletisim Giivenligi Tedbirleri
Genelgesi ile 10.07.2020 tarihli T.C. Cumhurbaskanligi Dijital Déniisiim Ofisi Bilgi ve Iletisim
Giivenligi Rehberine dayanilarak hazirlanmaistir.

Tanmimlar ve Kisaltmalar

Madde 4 - (1) Bu Esaslarda gegen;
a) Baskan: Toros Universitesi Bilgi ve Iletisim Giivenligi Komisyonu Baskanini,

b) Komisyon: Toros Universitesi Bilgi ve iletisim Giivenligi Komisyonu’nu,
¢) Rektdr: Toros Universitesi Rektdrii’nii,

¢) Senato: Toros Universitesi Senatosu’nu,

d) Universite: Toros Universitesi’ni

e) BIDB: Bilgi islem Daire Baskanligim ifade eder.

IKINCI BOLUM
Bilgi ve Iletisim Giivenligi Komisyonunun Olusturulmasi, Bilgi Giivenligi Hedefleri

Bilgi ve iletisim Giivenligi Komisyonunun Olusumu ve Calisma Esaslar

Madde 5 - (1) Bu Esaslarda belirtilen hedefleri ve uygulamalar1 yiiriitmek, ¢aligmalarinin etkin
ve verimli bir sekilde yiiriitiilmesini saglamak iizere Rektor tarafindan Bilgi ve Iletisim Giivenligi
Komisyonu olusturulur. Komisyon bir Rektdr Yardimcisi baskanliginda, Universite Kalite
Koordinatérii, Uzaktan Egitim Merkezi Miidiirii, Genel Sekreter, Bilgi Islem Daire Baskani, Hukuk
Miisaviri, Ogrenci Isleri Daire Baskani, Insan Kaynaklar1 Daire Baskan1, Kurumsal {letisim Miidiirii ve
bilgisayar ve yazilim alaninda bir 6gretim elemanindan olusur. Komisyonun raportorliigii, alinan
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kararlarin Rektorliige iletmesi ve Komisyonun goérev alamina giren konularda yiiriitiilecek idari
islemlerin sekreteryas1 BIDB tarafindan yiiriitiiliir.

(2) Komisyon, Baskanin belirleyecegi tarihlerde, Baskanin ¢agrisi iizerine en az yilda 1 kez
toplanir. Baskan veya iiyeler belirli ddnemler disinda da toplant: isteyebilir. Bilgi ve iletisim Giivenligi
Komisyonu, iiye tam sayisinin salt cogunluguyla toplanir ve toplantiya katilanlarin salt cogunluguyla
karar alir. Oylarin esit olmas1 durumunda Komisyon Bagkaninin oyu yoniinde karar alinmis sayilir.

Komisyonun Gorevleri

Madde 6 - (1) Komisyonun gorev, yetki ve sorumluluklari sunlardir:
a) Universitenin Bilgi ve Iletisim Giivenligi Sistemini olusturmak ve siirdiiriilebilirligini
saglamak,

b) Bilgi ve Iletisim Giivenligi Sistemi uygulamalarinin bu Esaslara uygun olarak yiiriitiilmesini
saglamak,

¢) Universite Bilgi ve Iletisim Giivenligi Sisteminin birimler diizeyinde kurulmasu, siirdiiriilmesi
ve iyilestirilmesi i¢in gerekli koordinasyonu saglamak ve oneriler gelistirmek,

¢) Gerekli goriilen durumlarda Komisyon biinyesinde alt ekipler olusturmak, ¢alisma usul ve
esaslarini belirlemek,

d) Bilgi ve iletisim Giivenligi Sisteminin uygulanmasinda katilimciliga, kaynaklar1 etkin ve
verimli kullanmaya, siiregleri iyilestirmeye dayali bir kurum kiiltiiriniin gelistirilmesini ve
yayginlastirilmasini saglamak,

e) Bilgi ve Iletisim Giivenligi Sisteminin etkinligini artirici politikalar belirlemek ve uygulamaya
yonelik kararlar almak,

f) Bilgi ve Iletisim Giivenligi Sistemi kapsaminda yapilan inceleme, arastirma, denetim
faaliyetleri sonucunda tespit edilen bulgulara iliskin diizeltici/iyilestirici kararlar1 almak; uygulamalara
iligkin degerlendirmelerde bulunmak, bilgi ve iletisim giivenligi denetiminin planlandig1 sekilde
yapilmasi i¢in gerekli kaynaklari saglamaktir.

Bilgi Giivenligi Hedefleri

Madde 7 - (1) Bilgi giivenligi, Universitedeki islerin siirekliliginin saglanmas1, Universitenin
faaliyetlerinde meydana gelebilecek aksakliklarin engellenmesi veya azaltilmasi ve bilginin genis ¢aplh
tehditlerden korunmasini saglar. Bilgi giivenligi temelde asagidaki ii¢ unsuru hedefler.

a) Gizlilik: Bilginin yetkisiz kisilerin erisimine kapali olmasi seklinde tanimlanmakta olup, baska
bir deyisle bilgiye yetkisiz kisilerce ulasilmasini veya bilginin yetkisiz kisilerce aciga ¢ikarilmasinin
engellenmesini hedefler.

b) Biitiinliik: Bilginin, kasten veya ihmal ile yetkisiz kisilerce degistirilmesi, silinmesi ya da
herhangi bir sekilde tahrip edilmesi tehditlerine karsi, bilginin igeriginin korunarak bozulmamig
olmasini hedefler.

c) Kullanlabilirlik: Bilginin her ihtiya¢ duyuldugunda kullanima hazir durumda olmasin
hedefler. Bu unsur, herhangi bir sorun halinde bile bilginin erisilebilir olmasin1 gerektirmekte olup, bu
erisim, kullanicinin haklar ¢ercevesinde olmalidir. Kullanilabilirlik ilkesine gore, her kullanici erigim
hakkinin bulundugu bilgi kaynagina, yetkili oldugu zaman diliminde mutlaka erigebilmelidir.

¢) Universite yonetimi, Universite’nin is faaliyetlerinin en az kesinti ile devam etmesini ve kisisel
verilerin hukuka uygun islenmesini saglamak ve herhangi bir kisisel veri ihlalini 6nlemek icin bilgi
islem hizmetlerinin gergeklestirilmesinde kullanilan tiim fiziki ve dijital verilerin bilgi giivenligini
saglamay1 hedefler.
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UCUNCU BOLUM
Bilgi ve iletisim Giivenligi Uygulamalar ve Onlemleri
Uygulamalar

Madde 8 - (1) Komisyon, Universitenin Bilgi ve Iletisim Giivenligi hedefleri dogrultusunda
bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin belirlemek amaciyla hangi
yazilim ve servislerin calistigini; giivenlik yazilimi1 mesajlari, erisim kontroli kayitlar1 ile diger
raporlama araglarimi diizenli olarak kontrol eder. Zafiyet taramalari ve sizma testlerinin yapilmasi
sonucu ortaya ¢ikan giivenlik agiklarina dair testlerin sonuglarini degerlendirerek gerekli idari ve teknik
onlemleri alir. Istenmeyen olaylar yasanmasi durumunda Universite, séz konusu olay hakkindaki
delilleri toplayarak giivenli bir sekilde saklanmasini saglar.

(2) Universite, yukaridaki teknik ve idari tedbirler kapsaminda calisanlar ve 6grencilerin uymasi
icin standartlar ve kurallar belirlemekte olup bunlar agsagidaki gibidir.

a) E-Posta Kullanma Kurallar1

1. Universite’nin elektronik posta sistemi, kullanicinin sahsi sosyal medya (facebook, twitter,
instagram vb.) hesaplar1 ve/veya herhangi bir kisisel uygulama ic¢in ve/veya kisisel amaglar ile
kullanilamaz.

2. Kotii amagli, spam, sahte vs. nitelikteki zararli elektronik postalara yanit yazilmamali, bu
elektronik postalara ilistirilmis her tiirlii ¢alistirilabilir dosya iceren elektronik postalar alindiginda
hemen silinmeli ve kesinlikle baskalarina iletilmemelidir.

3. Kullanicilarin kullanici kodu/sifresini girmesini isteyen elektronik postalarin sahte elektronik
posta olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin isbu elektronik postalar derhal
silinmelidir.

4. Calisanlar ve dgrenciler, Universite’nin elektronik posta sistemi aracilityla uygun olmayan
icerikleri (pornografi, irkeilik, siyasi propaganda, fikri miilkiyet igeren malzeme vb.) gonderemezler.

5. Calisanlar ve ogrenciler, elektronik posta ileti ve her tiirlii mesajlarinin yetkisiz kisiler
tarafindan okunmasini engellemelidirler. Elektronik posta erisimi i¢in kullanilan donanim/yazilim
sistemleri yetkisiz erisimlere kars1 korunmalidir.

6. Universite calisanlar1 ve dgrenciler, kurumsal elektronik postalarin Universite disindaki
sahislar ve yetkisiz sahislar tarafindan gériinmesi ve okunmasini engellemekten sorumludurlar.

7. Kaynagi bilinmeyen elektronik posta ekinde gelen dosyalar kesinlikle agcilmamali ve derhal
silinmeli olup, bu sekilde gelen elektronik postalar BIDB na bildirilmelidir.

8. Kullanicilar kendilerine ait elektronik posta adresinin sifresinin giivenliginden sorumludurlar.
Sifrelerin kirildigim fark ettikleri andan itibaren Universite’nin BIDB ve Komisyon ile temasa gegip
onlara durumu haber vermekle yiikiimliidiirler.

9. Universite’den ayrilan personel, kurumsal elektronik posta sistemini kullanmaya devam
edemez. Elektronik posta adresine sahip kullanicinin birim degistirme, isten ayrilma gibi herhangi bir
sebeple dnceden calismakta oldugu birim veya Universite ile iligkisinin sona ermesi durumunda
elektronik posta sisteminde gerekli degisiklikler yetkililer tarafindan BIDB’na en kisa zamanda bildirilir
ve yapilan bildirim iizerine ilgili hesap silinir, yok edilir veya ilgili personelin hesaba erigimi
engellenerek yalnizca yetkili kisilerin ulasacagi sekilde arsivlenir.

b) Internet Kullanim Politikas1

1. Higbir kullanici, Universite’nin tavsiye ettii veri paylasim yontemi digindaki bir veri
paylasim kanalini kullanamaz. (Ornegin; Bittorent, iMesh, eDonkey, Aimster vb. peer-to-peer baglant:
yollarini i¢eren programlar kullanilamaz.)
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2. Universite faaliyetleri kapsaminda farkli internet siteleri ve/veya mobil uygulama
kanallarindan kisisel veri temin edilecek olmas1 durumunda ¢alisanlar, baglantilarmin SSL ya da BIDB
tarafindan belirlenecek olan daha giivenli bir yol ile ger¢eklestirilmesinden sorumludur.

3. Bilgisayarlar aras1 ag iizerinden resmi goriismeler haricinde mesajlasma ve sohbet
programlar1 gibi mesajlagsma programlari kullanilamaz.

4. Higbir kullanic1 6zel amagli olarak internet ilizerinden Multimedia Streaming (Video, miizik
ve iletisim vb. igin) yapamaz.

5. Universite kapsaminda yiiriitiilen faaliyetler ile ilgili olmayan (miizik, video dosyalari) yiiksek
hacimli dosyalar gondermek, (upload) indirmek (download) veya bdylesi dosyalari bilgisayarlarda
saklamak yasaktir. Buna ek olarak, is ile ilgisi olmayan ve kisilere ait gorsel ve isitsel icerikler
Universite’nin veri depolama sistemlerine aktarilamaz, bu sistemlere kaydedilemez veya bu sistemlerde
tutulamaz. Boyle bir islemden, kisinin kendisi sorumlu olacak olup herhangi bir kisisel veri ihlalinde
Universite sorumlu tutulamayacaktir.

6. Internet iizerinden Universite’nin BIDB tarafindan onaylanmamis yazilimlar indirilemez ve
Universite sistemleri iizerine bu yazilimlar kurulamaz, kullanilamaz.

7. Universite aglarindan ve bilgisayarlarindan genel ahlak anlayisina aykir1 internet sitelerine
girilmemeli ve dosya indirimi yapilmamalidir.

8. BIDB, is kaybiin &nlenmesi i¢in calisan ve dgrencilerin internet kullanimi hakkinda gdzlem
yapabilir ve bu konuda istatistiksel amaglarla kullanicilarin iglem hareketlerinin kaydini tutabilir.
Gerekli durumlarda internet {izerinde kisitlamalar yapabilir, ¢calisan ve dgrencilere uyarida bulunabilir.

9. Universite’ye iliskin sistemler iizerinden herhangi bir siyasi igerik ya da propaganda paylasimi
yapilamaz.

¢) Genel Kullanim Politikas1

1. Bilgisayar basindan uzun siireli uzak kalinmasi durumunda bilgisayar kilitlenmeli ve 3.
sahislarin bilgi ve kisisel verilere erisimi engellenmelidir. Bilgisayarlarin, kullanilmama halinde, kilit
ekranina gegis siiresi [5] dakika olup, bu siirenin sonunda bilgisayarlar kendiliginden uyku moduna
gecgecektir.

2. Universite verilerini igeren bir bilgisayarin veya tastyicinin galinmasi, kaybolmasi gibi
durumlarda, bu durum derhal ve herhalde en ge¢ [24] saat i¢inde BIDB’na ve Komisyon’a
bildirilmelidir.

3. Biitiin kullanicilar kendi bilgisayar sisteminin giivenliginden sorumludur. Bu bilgisayarlardan
kaynaklanabilecek Universite’ye veya kisiye yonelik, elektronik bankacilik, hakaret veya siyasi icerikli
mail, kullanici bilgileri ve bunun gibi saldirilardan kullanici sorumlu olacaktir.

4. Universite bilgisayarlar1 araciligiyla yasadisi olaylara karisitlmamalidir.

5. Bir kisinin yetkili olmadig1 halde sunuculara erismek istemesi gibi ag giivenligini veya ag
trafigini bozacak (packet sniffing, packet spoofing, denial of service vb.) eylemlere girisilmemelidir.

6. Universite bilgileri ve bunun kapsayabilecegi kisisel veriler, yetkili kisiler disinda ve ilgili
kisinin acik onay1 olmaksizin igiincii kisilere aktarilmamalidir.

7. Kullamcilarm kisisel bilgisayarlari iizerine BIDBnin onay1 alinmaksizin herhangi bir gevre
birimi baglantis1 yapilmamalidir.
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8. Herhangi bir cihaz, yazilim veya veri, Universite’nin faaliyetleri kapsaminda gerekli olmadig
siirece izinsiz olarak Universite disina ¢ikarilmamalidir. [Gerekli oldugu takdirde ise, [BIDB] bu hususta
bilgilendirilecektir. |

9. Universite’nin kullanmakta oldugu yazilimlar hari¢ kaynag: belirsiz olan programlart
kullanmak yasaktir.

10.BIDB, yazilim ve donanimlarin diizgiin bir sekilde ¢aligmas1 ve sistemler icin alan giivenlik
tedbirlerinin yeterli olup olmadigim diizenli olarak kontrol eder ve kullanilmayan yazilim ile servislerin
silinmesini saglar. Universite tarafindan yasaklanmis veya herhangi bir sebeple silinerek kullanimdan
kaldirlmis yazilim, donanim ve/veya servislerin calisan ve Ogrenciler tarafindan Universite
bilgisayarlar tizerinden kullanilmasi yasaktir.

11.Calisan ve oOgrenciler, kendilerine tahsis edilen ve Universite calismalarinda kullanilan
masaiistii ve dizlstli bilgisayarlarindaki gerek Kurumsal gerek kisisel verilerin giivenliginden
sorumludur. Bu dogrultuda, calisanlar ve &grenciler Universite’nin uygulamaya koydugu politika,
yoOnerge ve talimatlar dogrultusunda gerekli fiziki ve teknik 6nlemleri alir ve uygular.

12.BIDB kullanictya haber vermeksizin, Universite nin faaliyetlerinin ve verilerinin giivenligini
saglamak amaciyla, yerinde veya uzaktan, ¢alisanin bilgisayarina erisip giivenlik, bakim ve onarim
islemleri yapabilir, gereken teknik veya idari tedbirleri uygulayabilir.

13.Universite tarafindan ¢alisanlara tahsis edilen cihazlarda ve bilgisayarlarda oyun ve eglence
amagh programlar kullamlamaz, calistirilamaz ve bu tarz program ve uygulamalar Universite
bilgisayarlarina kopyalanamaz.

14.Bilgisayarlar iizerinden Universite nin faaliyetleri kapsaminda gerekli olanlar haricinde dosya
aligverisinde bulunulmamalidir.

15.Universite’de BIDB’nin bilgisi olmadan ag sisteminde (Web Hosting, E- Posta Servisi vb.)
sunucu niteliginde olan bilgisayar ve cihaz bulundurulmamalidir.

16.BIDB’nin bilgisi disinda bilgisayarlar iizerindeki ag ayarlari, kullanic1 tamimlari, kaynak
profilleri vs. iizerinde mevcut yapilmis ayarlar higbir surette degistirilmemelidir.

17.Bilgisayarlara herhangi bir sekilde lisanssiz program yiiklenmemelidir. Lisanssiz yazilimi
Universite tarafindan kendisine tahsis edilen bilgisayarinda barindiran calisan veya Universite
bilgisayarini kullanan dgrenci veya calisan, bu durumdan kendisi sorumlu tutulacaktir.

18.Gerekmedikge bilgisayar kaynaklari paylasima agilmamalidir, kaynaklarin paylasima agilmasi
halinde mutlaka sifre kullanim kurallarina gore hareket edilmelidir.

19.Bilgisayar {izerinde bir problem olustugunda, yetkisiz kisiler tarafindan miidahale edilmemeli,
problem hakkinda ivedilikle BIDB’ye ve Komisyon’a haber verilmelidir.

¢) Antiviriis Politikasi

1. Antiviriis yazilim yiiklii olmayan bilgisayar, aga baglanmamali ve hemen BIDB’ye konu ile
ilgili olarak haber verilmelidir.

2. Zararh programlar1 (viriisler, solucanlar, truva ati, e-posta bombalart vb.) Universite
biinyesinde olusturmak ve dagitmak yasaktir.

3. Higbir kullanici, herhangi bir sebepten dolay1 Universite tarafindan kurulumu yapilmis olan
antiviriis programimni sistemden kaldiramaz ve bilgisayara baska bir antiviriis yazilimim kuramaz.
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4. Antiviriis yazilimlarini her daim giincel tutulacak olup, kullanicilarin s6z konusu yazilimlarin
giincelligini etkileyecek islemlerde bulunmasi yasaktir.

Sifreleme

Madde 9 - (1) Sifreleme, bilgisayar ve her tiirlii veri kayit cihazi giivenligi i¢in 6nemli bir
ozellik olup, kullanici hesaplar i¢in ilk giivenlik katmanidir. Zayif secilmis bir sifre, ag glivenligini
tiimiiyle riske atabilir. Giiglii bir sifreleme olusturulmasi, olusturulan sifrenin korunmasi ve bu sifrenin
degistirilme siklig1 hakkindaki standartlar ve uyulmasi gereken kurallar asagida belirtilmistir.

a) Sifre Kullanma Kurallar1

1. Uluslararas1 kabul goren sifreleme programlart kullanilmalidir.
2. Kullanilan sifreler, kolayca kirilamayacak giice sahip olmalidir.

3. Sifreler (elektronik posta ve bilgisayar veya veri kayit cihazina giris i¢in kullanilan her tiirlii
sifre) en az [6] ayda bir degistirilmelidir.

4. Sifreler elektronik posta iletilerine veya herhangi bir elektronik forma yazilmamali ve
eklenmemeli, bagkasi ile paylagilmamal, fiziki ya da elektronik ortamlara yazilmamalidir.

5. Herhangi bir kisiye telefonda veya herhangi bir iletisim araciyla sifre verilmemelidir.
6. Sifreler, isten uzakta olunan zamanlarda dahi i arkadaslariyla paylasiimamalidir.
7. Sifre [3] defa iist iiste yanlis girildiginde bilgisayar kilitlenmelidir.

8. Coklu giris yapilan bilgisayarlara giren personellere sifre kullanimi ve kisisel veri glivenligi
hakkinda uyarilar yapilmalidir.

9. Mutlaka ekran kilidi kullanilmal1 ve ekranin [5] dakika hareketsiz kalmasi halinde ekran kilidi
devreye girmelidir.

10.Universite biinyesinde kullanilan sifreler Universite disinda (bankacilik islemleri vb.)
herhangi bir sekilde kullanilmamalidir.

11.Degisik sistemler i¢in farkli sifreleme kullanilmalidir (6rnegin, Unix sistemler igin farkli sifre,
Windows sistemler i¢in farkli sifre kullanilmalidir).

12.Herhangi bir kimse sifre isteginde bulunursa, kisi isbu Yonerge referans gosterilerek BIDB ile
Kisisel Verilerin Korunmas1 Komisyonu’na yonlendirilmelidir.

13.Uygulamalarda ve browserlardaki “sifre hatirlama” 6zellikleri se¢ilmemelidir.
b) Sifre Olusturma Kurallar1

1. Sifre; kiiciik ve biiyiik karakterler (a-z, A-Z) ile rakam ve semboller (0-9, " +%&/()=?_;*
gibi) icermelidir.

2. Sifre en az sekiz karakterden olusmalidir.
3. Sifre olusturulurken kolayca tahmin edilebilecek kombinasyonlardan kagimilmalidir.

4. Sifre kirma ve tahmin etme operasyonlar1 belli araliklar ile yapilabilir. Giivenlik taramasi
sonucunda sifreler tahmin edilirse veya kirilirsa kullanicidan sifresini degistirmesi talep edilir.

¢) Yasak Islemler
1. Herhangi bir kisiye telefonda sifre vermek.

2. Elektronik posta mesajlarinda sifre belirtmek.
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Ust yéneticiler ile sifre paylasmak.

Bagkalari oniinde sifreler hakkinda konusmak.
Aile isimlerini sifre olarak kullanmak.
Herhangi bir form iizerinde sifre belirtmek.

Sifreleri aile bireyleri ile paylasmak.

® N kW

Sifreleri isten uzakta olunan zamanlarda is arkadaslarina bildirmek.
¢) Uygulama Gelistirme Standartlar1

1. Uygulama gelistiricileri programlari, veri biitiinliigiinii bozma riskini minimize edecek
nitelikte olup bireylerin (gruplarin degil) kimlik dogrulamasi islemini destekleyebilmelidir.

2. Uygulama gelistiricileri programlari, sifreleri ‘text’ olarak veya kolay anlasilabilir formda
saklamamalidir.

3. Uygulama gelistiricileri programlarinin girdilerinin dogruluk ve uygunluk denetimini
saglamak amaciyla kontrol mekanizmasi yerlestirilmelidir.

4. Uygulama gelistiricileri programlari ile kural yonetim sistemi desteklenmelidir. Ornegin; bir
kullanici diger bir kimsenin sifresini bilmeden fonksiyonlarina devam edebilmelidir.

d) Uzaktan Erisim ve Aktarim

1. Universite’nin bilgisayar agina uzaktan erisimi tek yonlii sifreleme algoritmas veya giiclii
sifrelerle yapilmalidir.

2. Uzaktan erisim i¢in iki kademeli kimlik dogrulama kontrolii uygulanmalidir.

3. Universite’nin bilgisayar ag bakim onarim gibi teknik sebeplerle uzaktan erisime veya
disaridan personel erigimine agilacagi zaman kisisel veri koruma 6nlemleri alinmalidir. Bu kapsamda
kisisel veri iceren dokiimanlar sifrelenerek bu dosyalara yetkisiz kisilerin erisimi engellenmelidir.

4. Bakim onarim gibi sebeplerle kisisel veri i¢eren cihazlarin {igiincii kisilere gonderilecek olmasi
durumunda cihazlardaki veri saklama ortamlari sdkiilerek giivenli bir yerde saklanmalidir.

5. Universite faaliyetleri kapsaminda iiciincii kisilere aktarilacak kisisel veriler, dikkatli bir
sekilde ve Universite nin belirleyecegi gerekli tedbirler alinarak génderilmelidir.

Yedekleme ve Bulutta Depolama

Madde 10 - (1) Universite, ¢alisan ve 6grencilerin Universite faaliyetleri kapsaminda kullandig1
elektronik cihazlardaki verileri kotii amagl yazilimlara karsi yedeklemekte olup, herhangi bir sekilde
bir veri kayb1 durumunda yedeklenen veriler faaliyete gecirilecektir.

(2) Yedeklenen verilere yalnizca sistem yoneticilerinin erisim yetkisi olup, yetkisiz kisilerce
yedeklenmis verilere erisilmesi yasaktir.

(3) Kisisel veri igeren fiziksel ortamdaki evraklar, sunucular, yedekleme cihazlari, CD, DVD ve
USB gibi cihazlar ek giivenlik 6nlemlerinin oldugu baska bir odaya alinmali, kullanilmadigi zaman kilit
altinda tutulmali ve kullanim halinde oda giris cikis kayitlar1 tutulmalidir. Bu fiziksel giivenlik
onlemlerine ek olarak yedeklenen elektronik ortam ve cihazlardaki veri setler, ag disinda muhafaza
edilerek yedeklenen verilerin siber giivenligi de saglanmaktadir.

(4) Bulutta depolanan kisisel verilerin igerigi detaylica belirlenmeli, senkronizasyonu
saglanmali ve bu veriler, kriptografik yontemlerle sifrelenerek giivenli bir ortamda yedeklenmelidir.

(5) Bulut bilisim hizmet iligkisi sona erdiginde; bulutta depolanan kisisel verileri kullanilir hale
getirmeye yarayabilecek sifreleme anahtarlar1 ve bunlarin tiim kopyalar1 yok edilmelidir.
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(6) (Degisik: SNT-05/12/2024-10/52) Uzaktan Egitim Sisteminde var olan kaydedilmis 2 (iki)
yildan 6nceki tarihli ders dokiimanlari, sinav evraklar1 ve ders videolar ilgili akademik déonem sonunda
silinebilir.

Kisisel Veri iceren Ortamlarin Giivenligi

Madde 11 - (1) Universite yerleskesi i¢inde ve disinda yer alan ve Universite biinyesinde kisisel
veri igeren fiziksel ortamlar (k&git vb.) i¢in fiziksel glivenlik onlemleri alinmali, elektronik ortam ve
cihazlar icin ise ag bilesenleri arasinda erisimin sinirlandirilmasi veya bilesenlerin ayrilmasi yoluyla
kisisel verilerin giivenligi saglanmalidir. Fiziksel giivenlik onlemleri, Universite’nin Dosya ve Arsiv
Talimat, Kisisel Verilerin Korunmasi ve Islenmesi Politikasi, Ozel Nitelikli Kisisel Verilerin Korunmasi
ve Islenmesi Politikas: ve Kisisel Verileri Saklama ve Imha Politikasinda belirtilmektedir.

Sunucu Giivenligi

Madde 12 - (1) Universite biinyesindeki biitiin dahili sunucularin ydnetiminden sistem
yoneticileri sorumludur. Sunucu konfigiirasyonlar1 sadece bu kisiler tarafindan yapilacaktir.

(2) Biitiin sunucular ve mobil cihazlar Universite’nin cihaz envanterinde kayith olmalidir.
Envanter en az sunucularin yeri ile sorumlu kisiyi ve donanim ve isletim sistemi bilgilerini igermelidir:

(3) Ana gorevi ve iizerinde calisan uygulamalar: Isletim sistemi versiyonlart

(4) Universite biinyesinde izin verilen bilgi islem sistemleri haricinde yabanc1 bir mobil cihaz
ya da veri tagiyici takilamaz, kullanilamaz.

(5) Biitiin bilgiler tek bir merkezde giincel olarak tutulmalidir.

a) Genel Konfigiirasyon Kurallari

1. Isletim sistemi konfigiirasyonlar1 BIDB nin talimatlarina gore yapilacaktir.
2. Kullanilmayan servisler ve uygulamalar kapatilacaktir.

3. Sunucu iizerinde ¢alisan igletim sistemlerinin, hizmet sunucu yazilimlarinin ve anti- viriis vb.
koruma amach yazilimlarin siirekli giincellenmesi, arsivlenmesi ve yedeklenmesi saglanmalidir.
Miimkiinse, anti viriis giincellemeleri otomatik olarak yazilimlar tarafindan yapilmali, ancak degisiklik
yonetimi kurallar ¢ercevesinde bir onay ve test mekanizmasindan gegirildikten sonra uygulanmalidir.

4. Uygulama erisimleri i¢in standart giivenlik prensipleri ¢alistirilmamali ve gereksiz servisler
acilmamalidir.

5. Sistem yoneticileri gerekli olmadigir durumlar disinda “Administrator” ve “root” gibi genel
kullanic1 hesaplar1 kullanmamali, gerekli yetkilerin verildigi kendi kullanici hesaplarimi kullanmalidir.

6. Ayricalikli baglantilar teknik olarak miimkiinse giivenli kanal (SSH veya IPSec VPN gibi
sifrelenmis ag) iizerinden yapilmalidir.

7. Sunucular fiziksel olarak erisim kontrollii sistem odalarinda bulunmalidirlar. Bu odalarda,
yangin, sel baskini v.b. durumlara kars1 6nlemler alinmig olmalidir.

8. Genel yonetici hesaplar1 yeniden adlandirilmalidir. Gerekli oldugunda 6nce kendi hesaplari ile
log-on olup, daha sonra genel yonetici hesaplarina gecis yapmalidirlar.

b) Gozlemleme

1. Kiritik sistemlerde olusan biitiin giivenlikle ilgili olaylar loglanmalidir ve asagidaki sekilde
saklanmalidir:

2. Giivenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilecek ve gerekli tedbirler
alinacaktir. Giivenlik ile ilgili olaylar, asagidakiler dahil ancak bunlarla siirli olmamak kaydiyla su
sekillerde olabilir:
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i.  Port tarama ataklari.
ii.  Yetkisiz kisilerin ayricalikli hesaplara erismeye calismasi.
3. Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar.

¢) Uygunluk

1. Denetimler, Komisyon tarafindan yapilacak ve/veya yaptirilacak olup, bu denetimlerin sonucu
[3] aylik periyodik araliklarla Universite Yonetimine yazili olarak bildirilecektir.

2. Denetimler BIDB tarafindan yénetilecektir.

3. Denetimlerde organizasyonun isleyisine zarar verilmemesi i¢cin maksimum gayret
gosterilecektir.

¢) Isletim

1. Sunucular elektrik ve ag altyapisi ile sicaklik ve nem degerleri diizenlenmis ortamlarda
isletilmelidir.

2. Sunucularin yazilim ve donanim bakimlari yilda bir yetkili uzmanlar tarafindan yapilmalidir.

3. Sistem odalaria yetkisiz girisler engellenmelidir. Sistem odalarina giris ve cikislar erisim
kontrollii olmalidir.

Kimlik Dogrulama ve Yetkilendirme

Madde 13 - (1) Bilgi sistemlerinde kimlik dogrulama ve yetkilendirme konusunda alimmasi
gereken onlemler, uyulmasi gereken kurallar ve standartlar sunlardir:

a) Universite sistemlerine erisecek tiim kullanicilarin Kurumsal kimlikleri dogrultusunda hangi
sistemlere, hangi kimlik dogrulama yontemi ile erisecegi belirlenecektir.

b) Universite sistemlerine erismesi gereken Universite dis1 kullanicilara yonelik ilgili profiller ve
kimlik dogrulama yontemleri tanimlanacaktir.

¢) Universite biinyesinde kullanilan ve merkezi olarak erisilen tiim uygulama yazilimlari, paket
programlar, veri tabanlari, isletim sistemleri ve log-on olarak erigilen tiim sistemler tizerindeki kullanict
rolleri ve yetkileri belirlenmelidir.

¢) Tim Kurumsal sistemler iizerindeki kullanim haklar1 (kullanicilarin kendi sistemlerine
yonelik olarak birbirlerine verdikleri haklar dahil) periyodik olarak gbzden gecirilmeli ve gereksinimler
ve gerekli minimum yetkinin verilmesi prensibi dogrultusunda yenilenmelidir.

d) Erisim ve yetki seviyelerinin siirekli giincelligi temin edilmelidir.

e) Kullanicilar, Universite adina kullanimlar1 icin tahsis edilmis sistemlerin giivenliginden
sorumludurlar.

f) Kullanicilar kendilerine verilen erisim sifrelerini gizlemeli ve kimseyle paylasmamalidir.

g) Sistemlere log-in olan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve yetki
ihlalleri kontrol edilmelidir.

§) Kullanicilara erigim haklar1 yazili olarak bildirilmeli ve erigsim haklarimni ihlal eden kullanicilar
icin yaptirim uygulanmalidir.

h) Kullanic1 hareketlerini izleyebilmek tizere her kullaniciya kendisine ait bir kullanici hesabi
acilmalidir
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DORDUNCU BOLUM
Cesitli ve Son Hiikiimler
Hiikiim Bulunmayan Haller

Madde 14 - (1) Bu Esaslarda hiikiim bulunmayan hallerde; ilgili mevzuat hiikiimleri ile
Yiksekogretim Kurulu, Senato ve ilgili Yonetim Kurulu Kararlart uygulanir.

Yiiriirliik

Madde 15 - (1) Bu Esaslar, Senato tarafindan kabul edildigi tarihten itibaren yiirlirliige girer.

Yiiriitme

Madde 16 - (1) Bu Esaslara ait hiikiimler, Toros Universitesi Rektorii tarafindan yiiriitiiliir

Esaslarin Kabul Edildigi Senato Kararinin
Tarihi Sayisi
29/05/2024 06/27
05/12/2024 10/52
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